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¿Por qué debería atender el riesgo de 
información?

¿Qué controles debería establecer?
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Principales delitos cibernéticos y de 
información

• Phishing
• Pharming
• Malware
• Usurpación de identidad
• Robo de información
• Manipulación no autorizada de 

información
• Clonación de tarjetas
• Pornografía infantil
• …
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Casos en El Salvador
Preparado por René Rodríguez-MBA, CISM 



Y cada día son más y fáciles de realizar
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Algunos datos…

Fuente: Norton 
Report 2013



Impulsores para implementar un SGSI
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Conceptos básicos de seguridad de la Información
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Conceptos básicos de seguridad de la Información
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Controles mínimos para montar un 
efectivo SGSI 
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Primero- Análisis de amenazas 
y riesgos 
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Identificar contexto

Evaluación de riesgos

Atender el riesgo y 
monitorizar

Fuente: COBIT-ISACA 
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Segundo- Alinearse con las 
necesidades del 

negocio/organización
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Importante- Apoyo de la Gerencia General

Negocio Seguridad

Evitar pérdida

Cuidar al 
cliente

Reputación

Ingresos

Ganancia

Ventas
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¿Cómo se logra el apoyo de la Gerencia?

Objetivos de negocios

Mismo rumbo
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Análisis costo beneficio

Objetivos de negocios

Mismo rumbo
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Tercero- Política de Seguridad 
de la Información
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Política del SGSI
Clasificación de la 

información y 
etiquetado de 
documentos

Administración 
interna y externa 
de información

Seguridad equipos 
de TI

Protección de 
equipos 

informáticos 
usuario final

Administración de 
accesos

Controles de 
entrada y salida de 

personal

Seguridad en 
aplicaciones

Sistemas de 
negocios 

electrónicos

Seguridad de 
infraestructura 

informática

Conexiones a 
Internet

Administración de 
incidentes

Continuidad de 
negocios
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Cuarto- Crear indicadores
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Indicadores

Usuarios sin ingresar a red más de X días

Número de incidentes alertados

Cantidad de análisis a servidores

Proveedores clave revisados
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Quinto- Asegurar 
mantenimiento
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Modelo PHVA

Partes interesadas

Requisitos y 
expectativas del 

SGSI

SGSI

Planificar-
Establecer

Hacer-
Mejorar

Verificar-
Seguimiento

Actuar-
Operar

Partes interesadas

Seguridad de la 
Información 
gestionada
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Modelo PHVA (PDCA en Inglés)

 Plan (Establecer el SGSI): Política SGSI, objetivos,
procesos,procedimientos para la Administración de Riesgos y mejoras
en la Seguridad Informática y resultados acordes a las políticas y
objetivos de la organización.

 Do (Implementar y Operar el SGSI): Forma en que se opera e
implementa la política, controles, procesos y procedimientos.

 Check (Monitorizar y Revisar el SGSI): Analizar y medir los proceso
relacionados al SGSI, evaluar objetivos, experiencias e informar los
resultados a la administración para su revisión.

 Act (Mantener y Mejorar el SGSI): Acciones preventivas y
correctivas, basadas en auditorías internas y revisiones del SGSI.
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En resumen…

Principios básicos de 
un Sistema de 

Gestión de 
Seguridad de la 

Información

Alinearse con el 
negocio

Análisis de 
amenazas y 

Riesgos

Indicadores

Asegurar 
mantenimiento

Política del 
SGSI
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Comentarios… dudas
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