Gestion efectiva del riesgo de la informacion-buenas practicas
con base a COBIT 5 e ISO 27001
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¢ Por qué deberia atender el riesgo de
informacion?

éQué controles deberia establecer?
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Principales delitos cibernéticos y de

informacion

Phishing

Pharming

Malware

Usurpacion de identidad »
Robo de informacion B
Manipulacién no autorizada de ' .
informacion
Clonacion de tarjetas
Pornografia infantil
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Casos en El Salvador

MAS DE SUBSECCION

PRUEBAS DESDE EUA REVELAN
CIBERATAQUE A LOS MEDIOS
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PNC incumple arresto domiciliar para
contador de Grupo Samix, segin defensa

Opico

PNC no pudo detener delincuentes que

comida

Operativo policial deja 21 capturados por
estos delitos

PNC: exministro de Salud contactaba a
menores por medio de una tratante

del Gobierno de El

" Anonyous ‘hackea' paginas w
Silyadr

eb

13 GMT

El grupo de piratas informaticos Anonymous lanzé una serie de ataques contra paginas guber tales de
El Salvador, lo que obligé al cierre temporal por seguridad de los sitios.

Anonymous 'hackea’ paginas web del Gobierno de Bl Salvador / RT / AFP

Matan a dos mujeres en Talnique y San Juan

acababan de asaltar clientes de negocio de
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EL DELITO QUE NADIE PERSIGUE

-

Regién.}decsos guatemaltecos reportaron en julio de 2014 gue en promedio surgian a diario cinco casos de
clonacion, sumando para esa fecha 1,650.

La Unidad de Delitos Financieros de la PNC registra siete casos de
clonacion de tarjetas de crédito en todo 2015, una cifra que parece
prometedora a primera vista, pero que en realidad solo refleja un
subregistro por falta de denuncias, tanto por parte de los bancos como
por parte de los usuarios. Por su parte, tampoco las autoridades
fomentan la denuncia de delitos que se mantienen en la impunidad y
contindan ocurriendo.



Y cada dia son mas y faciles de realizar
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Impulsores para implementar un SGSI
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Conceptos basicos de seguridad de |la Informacion

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad
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Co . .
nceptos basicos de seguridad de la Informacion

Confidencia.lidad

Evitar que
personas No
autorizadas
puedan acceder a
la informacion.

DiSpon!ilidad

La informacion y
los recursos

relacionados estén
disponibles para el

personal
autorizado.
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permanecer inal

Integridad
Guardar |2 totalidad
de la informacion,
cuyo contenido debe
terado
2 menos que sea
modificado por
personal autorizado.



Controles minimos para montar un
efectivo SGSI
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Primero- Analisis de amenazas
V riesgos
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Atender el riesgo y

«— TREAT RISKS +——» monitorizar
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Segundo- Alinearse con las
necesidades del
negocio/organizacion




Importante- Apoyo de |la Gerencia General

Negocio Seguridad

Reputacion

Ventas

Cuidar al

Ganancia :
cliente

Evitar pérdida

Ingresos
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¢Como se logra el apoyo de la Gerencia?

Objetivos de negocios

BT
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Analisis costo beneficio

Objetivos de negocios

Pretende determinar la conveniencia de un proyecto mediante la valoracion en
términos  monetarios de  todos  los  beneficios y  costos
derivados directa e indirectamente de dicho proyecto.

T ; Este método se aplica a obras sociales,
%, proyectos colectivos o individuales, empresas
.- privadas, planes de negocios.., prestando

atencion a la importancia y cuantificacion de
sus consecuencias sociales y/o economicas.
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Tercero- Politica de Seguridad
de la Informacion




PO

itica del SGSI

Clasificacion de la
informacion y
etiqguetado de
documentos

Proteccion de
equipos

informaticos
usuario final

Seguridad en
aplicaciones

Conexiones a

Internet

Administracion
interna y externa
de informacion

Administracion de
accesos

Sistemas de
negocios
electrénicos

Administracion de
incidentes
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Seguridad equipos
de Tl

Controles de
entrada y salida de
personal

Seguridad de
infraestructura
informatica

Continuidad de

negocios




Cuarto- Crear indicadores
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Indicadores

Usuarios sin ingresar a red mas de X dias

‘ ’ ; 0@\d

) Numero de incidentes alertados

"4

Cantidad de analisis a servidores

Proveedores clave revisados
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Quinto- Asegurar
mantenimiento

-
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Modelo PHVA

4 N

Partes interesadas

Requisitos y
expectativas del

SGSI

N /

Planificar-
Establecer

Hacer-
Mejorar

Actuar-
Operar

Verificar-
Seguimiento

4 N

Partes interesadas

Seguridad de la
Informacion

gestionada

N /
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Modelo PHVA (PDCA en Inglés)

v Plan  (Establecer el SGSI): Politica SGSI, objetivos,
procesos,procedimientos para la Administracion de Riesgos y mejoras
en la Seguridad Informatica y resultados acordes a las politicas y
objetivos de la organizacion.

v' Do (Implementar y Operar el SGSI): Forma en que se opera e
implementa la politica, controles, procesos y procedimientos.

v'  Check (Monitorizar y Revisar el SGSI): Analizar y medir los proceso
relacionados al SGSI, evaluar objetivos, experiencias e informar los
resultados a la administracion para su revision.

v' Act (Mantener y Mejorar el SGSI): Acciones preventivas vy
correctivas, basadas en auditorias internas y revisiones del SGSI.






En resumen...

SGSI

Alinearse con el

) Indicadores
negocio

Analisis de
amenazas y
Riesgos

Preparado por René Rodriguez-MBA, CISM



Comentarios... dudas




> AESTRIAS UTEC

<@

POSTGRADOS Duracion Inicio Horarios
Logistica y Comercio Internacional 6 Meses Sabado 02 de septiembre de 2017 Sabado de 8:00 a.m.a 12:00 p.m,
Mercadeo Estratégico Digital 6 Meses Sabado 02 de septiembre de 2017 Sabado de 1:30 p.m.a5:30 p.m.

Psicologia Forense y Asistencia a Victimas

del Delito 6 Meses Sabado 02 de septiembre de 2017 Sabadode 8.45a.m. a3 12:45p.m,

SEMINARIOS Duracién Inicio Horarios

Seminario en Imagen y Marketing Personal,
Docente: Willie Maidonado

Uso de Dispositivos Maviles, Laptops y
Desktops para Adultos Mayores (con el 6 Semanas Lunes 04 septiembre de 2017 Lunes y Miércoles 9:30 a.m. 3 11:30 a.m.

opoyo de instructores en los clases)

8 Horas Sabhado 16 y 23 septiembre de 2017 | Sdbado de 8:00a.m. 3 12:00 p.m.

Maestrias en: Administracion de Negocios, Administracion Financiera y Banca y Finanzas.

Inicio de clases: 02 de octubre.
Para mayor informacion: Tel.: 2275-2710y 2711 correo: maestrias@utec.edu.sv Visite: www.utec.edu.sv/maestrias

Trasciende
POSTGRADOS

MAESTRIAS UTEC
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René Humberto Rodriguez Mejia
Asesoria Gerencial

Consultoria en SGSI-Sistema Gestion
Seguridad de Informacion
rerome3004@hotmail.com

Cel 7797 9534
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