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¿Por qué queremos respaldar la 
información institucional y de 

los clientes?
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Con este contexto, pregúntese…

¿Cómo me aseguro de tener respaldo de la información 
crítica de mi organización?

¿Se reconocer la información crítica y que necesita 
respaldo?

¿Cómo afectaría a mi negocio o institución la carencia de 
esta información?



Clasificación de la información

Reposo
• Electrónica

• Física

Transito
• Electrónica

• Física

Uso
• Electrónica

• Física

La información 
puede ser 
encontrada en 
diversos estados





¿Cómo debería ser mi proceso 
de respaldo de información 

crítica?



Buenas practicas para respaldo de datos críticos

Clasificación-
Identificación

Desarrollar 
plan de 

respaldos

Documentar 
el plan

Probar plan 
de respaldos





Criterios para clasificar información

Riesgo

Dificultad de 
reposición

Criterios de ley



Clasificar información

Información pública

Información Interna

Información 
confidencial



Plan de Respaldos



Plan de respaldo

Datos a 
incluir

Tipo de 
respaldo

Modalidad 
de la copia

Lugar(es) de 
almacenaje

Permisos de 
acceso



Riesgos ambientales almacenamiento



Riesgos de personas almacenamiento magnético

Robo

Manipulación indebida

Comercialización no autorizada



¿Qué tipo de almacenamiento me conviene?

• Sistemas espejos

• Tiempo real

• Alto costo
Hot Site

• Retardo de horas o días

• Necesita configuración

• Costo medio
Warn Site

• Solo datos históricos

• Necesita infraestructura

• Bajo costo
Cold Site



Documentar el plan



Documentar plan

Recuerde incluir a la administración y a su jefe

Formalice el documento… recuerde ¡es importante! 

Revise y actualice al menos de forma anual



Pruebe el plan



Probar el plan

Involucrar a 
los 

responsables

Documentar 
la prueba

Prueba al 
menos anual

Lecciones 
aprendidas



Resumen
Clasificación-
Identificación

Desarrollar 
plan de 

respaldos

Documentar 
el plan

Probar plan 
de respaldos
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Oferta de postgrados mayo 2018

1.Seguridad de la Información
2.Gestión del Talento Humano
3.Comunicación para el Desarrollo
4.Innovación en la Gestión Empresarial
5.Derecho Procesal Penal
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Mayor información llamar al 2275-2700
Impartido por René Rodríguez-CISM
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Maestrías 

1.Maestría en Negocios
2.Maestría en Finanzas
3.Maestría en Banca y Finanzas
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René Humberto Rodríguez Mejía
Asesoría Gerencial
Consultoría en SGSI-Sistema Gestión 
Seguridad de Información
rerome3004@hotmail.com
Cel 7797 9534

mailto:rerome3004@hotmail.com
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